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Zwiekszenie poziomu bezpieczenstwa informacji w Urzedzie Gminy Korzenna
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Projekt wspoHfinansowany przez Unie Europejska w ramach Programu Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC) Priorytet II: Zaawansowane
ushugi cyfrowe Dzialanie 2.2. - Wzmocnienie krajowego systemu
cyberbezpieczenstwa konkurs grantowy w ramach Projektu grantowego
»Cyberbezpieczny Samorzad” o numerze FERC.02.02-CS.01-001/23

Tytul projektu: ,Zwiekszenie poziomu bezpieczenstwa informacji w Urzedzie Gminy
Korzenna”

Okres realizacji: 27.06.2024 r. - 27.06.2026 r.
Beneficjent: Gmina Korzenna
Calkowity koszt zadania wg wniosku o dofinansowanie (koszt netto): 850 000,00 zi

Kwota dofinansowania: 850 000,00 zt (wspoétfinansowanie UE ze srodkow FERC 81%:
688 500,00 zl, Budzet Panstwa BP 19%: 161 500,00 zi

Wklad wlasny Gminy Korzenna: obejmuje podatek VAT

Umowa o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/1365/
FERC.02.02-CS.01-001/23/2024

Cel projektu:

Celem Projektu grantowego jest wsparcie JST w zakresie realizacji ustug publicznych na
drodze teleinformatycznej, poprzez zwiekszenie cyfryzacji jednostki samorzadu
terytorialnego.

Realizacja projektu poprzez wsparcie grantowe jednostki samorzadowej, przyczyni
sie do:

» wdrozenia lub aktualizacji w JST polityk bezpieczenistwa informacji (SZBI),

» wdrozenia w JST srodkéw zarzadzania ryzykiem w cyberbezpieczenstwie,

o wdrozenia w JST mechanizmdw i Srodkéw zwiekszajacych odpornos¢ na ataki z
cyberprzestrzeni,

 podniesienia poziomu wiedzy i kompetencji personelu JST kluczowego z punktu



widzenia SZBI wdrozonego w urzedzie,
 przeprowadzenia w JST audytéw SZBI potwierdzajgcych uzyskanie wyzszego poziomu
odpornosci na cyberzagrozenia.

Krotki opis zakresu rzeczowego projektu:

Gmina Korzenna otrzymata grant w wysokosci 850 000,00 z1, a uzyskane srodki bedzie
mogta wykorzystaé w nastepujacych obszarach:

1. obszar organizacyjny - srodki mozna przeznaczy¢ na nastepujace dzialania
(ustugi):

a. opracowanie, wdrozenie, przeglad, aktualizacja dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI), w tym miedzy innymi
wprowadzenie lub aktualizacja polityk bezpieczenstwa informacji (PBI), na
analizy ryzyka (w tym opracowanie i wdrozenie metodyk), np. procedury:
obstugi incydentow, ciagtosci dziatania i zarzadzania kryzysowego,
stosowania kryptografii i szyfrowania, kontroli dostepu, bezpieczenstwa
pracy zdalnej, uzywania urzadzen mobilnych, itp.,

b. audyt SZBI, audyt zgodnosci KRI/uoKSC przez wykwalifikowanych
audytorow, (re-)certyfikacja SZBI na zgodnos$¢ z normami;

2. obszar kompetencyjny - srodki mozna przeznaczy¢ na nastepujace dzialania
(ustugi):

a. podstawowe szkolenia (lub dostep do platform szkoleniowych) budujace
swiadomos$c¢ cyberzagrozen i sposobéw ochrony dla pracownikow JST,

b. szkolenia z zakresu cyberbezpieczenstwa dla wybranych przedstawicieli
kadry JST, istotnych z punktu widzenia wdrazanej polityki bezpieczenstwa
informacji i systemu zarzadzania bezpieczenstwem informacji,

c. szkolenia specjalistyczne dla kadry zarzadzajacej i informatykow w zakresie
zastosowanych (planowanych do zastosowania) sSrodkéw bezpieczenstwa w
ramach Projektu,

d. szkolenia powiagzane z testami socjotechnicznymi, ktore beda weryfikowac
swiadomos$¢ zagrozen i reakcji personelu, w szczegdlnosci reagowanie
specjalistow posiadajacych odpowiednie obowiazki w ramach SZBI w
zgodzie z przyjetymi procedurami;

3. obszar techniczny - srodki mozna przeznaczy¢ na nastepujace dziatania
(ustugi):

a. zakup, wdrozenie i utrzymanie systeméw teleinformatycznych, w tym
urzadzen, oprogramowania i ustug zapewniajacych prewencje, detekcje i
reakcje na zagrozenia cyberbezpieczenstwa, z niezbednym wsparciem
producenta,

b. zakup, wdrozenie i utrzymanie rozwiazan ciagtego monitorowania
bezpieczenstwa, skanery podatnosci, zarzadzanie podatnosciami,
zarzadzanie zasobami IT i aktywami podlegajacymi ochronie oraz innych
rodzajow narzedzi wymienionych ponizej w katalogu klas rozwigzan,

c. zakup, wdrozenie, konfiguracja oraz utrzymanie urzadzen i
oprogramowania z zakresu cyberbezpieczenstwa,



d. zakup ustug wsparcia realizowanych przez zewnetrznych ekspertéw z
zakresu cyberbezpieczenstwa,

e. zakup, wdrozenie i utrzymanie systeméw lub ustug na potrzeby
operacyjnych centréw cyberbezpieczenstwa (SOC), takze jako element
Centrum Ustug Wspdlnych,

f. zakup testow i badan bezpieczenstwa, dostepu do informacji
bezpieczenstwa (np. ang. feeds) oraz inne ustugi integracyjne dotyczace
obszaru cyberbezpieczenstwa

Grupa docelowa:

Grupa docelowa projektu jest administracja publiczna: jednostka samorzadu terytorialnego
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